JDIRECT IT

W dobie cyfryzacji wiekszos¢ naszej codziennej aktywnosci przeniosta sie
do internetu. Korzystamy z poczty e-mail, bankowosci online, mediow
spotecznosciowych | roznego rodzaju aplikacji - wszystkie te miejsca
Moga stac sie celem cyberatakow. Dlatego odpowiednie zabezpieczenia
oraz swiadome korzystanie z sieci stajg sie niezbedne zaréwno dla
uzytkownikéw prywatnych, jak i firm.

Cyberbezpieczenstwo to nie tylko techniczne rozwigzania, ale rowniez
nawyki | procedury, ktore pomagaja chroni¢ dane, konta oraz prywatnosc.
Silne hasta, weryfikacja dwusktadnikowa, regularne aktualizacje urzadzen
I ostroznosc przy klikaniu w linki czy otwieraniu zatgcznikow to podstawy tzw.
cyberhigieny. Ich stosowanie znaczgco zmniegjsza ryzyko wycieku danych lub
przejecia kont.

Poznaj praktyczne wskazéwki, ktére pozwolg skutecznie zabezpieczy¢
konta - zarowno poczte e-mail w serwisach takich jak WP.pl, Onet, GCmail czy
Interia, jak i dostep do medidw spotecznosciowych oraz innych ustug online.
Dzieki tym prostym, ale skutecznym dziataniom zwiekszysz bezpieczenstwo
swoich danych i zachowasz spokoj w codziennym korzystaniu z internetu.

ul. Jana Henryka Dabrowskiego 273A, +48 61 646 08 70
60-406 Poznan

biuro@directit.pl www.directit.pl




POCZTA EMAIL W ONET.PL

W celu weryfikacji zabezpieczen swojego konta wchodzimy
z profilu uzytkownika w zaktadke Bezpieczenstwo

lub bezposrednio przez adres:
https://konto.onet.pl/security

1. Ustaw silne i unikalne hasto

Hasto do poczty powinno byc¢ trudne do odgadniecia i nie powinno by¢ uzywane winnych
serwisach. Dobrze, aby byto odpowiednio dtugie i sktadato sie z réznych znakow.

Najlepiej unikac prostych haset opartych na imieniu, nazwie firmy, dacie urodzenia albo
tatwych schematach.

Dobra praktyka jest korzystanie z menedzera haset, ktéry pomaga przechowywac silne
hasta w bezpieczny sposdb.

2. Dodaj numer telefonu
Numer telefonu jest bardzo wazny z punktu widzenia bezpieczenstwa konta. Moze

pomoc w odzyskaniu dostepu do skrzynki w sytuacji, gdy uzytkownik zapomni hasta
albo wystapi problem z logowaniem.
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Numer telefonu powinien:
byc¢ aktualny,
naleze¢ do wiasciciela konta,
by¢ dostepny na co dzien.

Jezeli numer nie jest ustawiony, warto go dodac jak najszybciej. Brak numeru telefonu
moze utrudnic¢ odzyskanie dostepu do konta.

3. Ustaw pomocnhiczy adres e-mail

Pomocniczy adres e-mail stuzy do odbierania waznych powiadomien bezpieczenstwa, na
przyktad informacji o prébach logowania albo wiadomosci potrzebnych do odzyskania
konta.

Taki adres powinien:
byc¢ aktywny,
naleze¢ do wiasciciela konta,
by¢ dobrze zabezpieczony.

Jezeli adres pomocniczy oczekuje na weryfikacje, nalezy dokonczy¢ ten proces.
Niezweryfikowany adres moze nie spetniac swojej roli w sytuacji awaryjnej.

4. Wiacz weryfikacje dwuetapowa

Weryfikacja dwuetapowa to jedno z najwazniejszych zabezpieczen konta. Po jej
wiaczeniu samo hasto nie wystarczy do zalogowania sie do poczty. Potrzebne bedzie
jeszcze dodatkowe potwierdzenie, na przyktad kod.

To oznacza, ze nawet jesli ktos pozna hasto, nadal nie powinien uzyska¢ dostepu do
skrzynki bez drugiego etapu logowania.

Warto pamietac, ze:
weryfikacja dwuetapowa znaczaco zwieksza bezpieczenstwo,
najlepiej wigczyc ja jak najszybciegj,
przed wiaczeniem tej funkcji nalezy upewnic¢ sie, ze numer telefonu i dane
odzyskiwania sg poprawne.

Na Onet.pl dostepne formy Weryfikacji dwuetapowej to:
Logowanie kluczem dostepu
Aplikacja uwierzytelniajaca
Klucz zabezpieczen

5. Korzystaj z haset do aplikacji, jesli uzywasz programu pocztowego
Jezeli konto pocztowe jest uzywane w zewnetrznym programie, takim jak Outlook,
Thunderbird albo aplikacja pocztowa w telefonie, mozna korzysta¢ z tzw. haset do

aplikacji.

Sa to dodatkowe, osobne hasta przeznaczone do logowania w konkretnych programach.
Dzieki temu nie trzeba uzywac gtdownego hasta konta w kazdej aplikacji.
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To rozwigzanie warto stosowac szczegolnie wtedy, gdy:
wiaczona jest weryfikacja dwuetapowa,
poczta dziata w kilku urzadzeniach,
uzytkownik chce ograniczyc ryzyko zwigzane z korzystaniem z zewnetrznych aplikacji.

6. Sprawdzaj zaufane urzadzenia

W ustawieniach konta mozna znalez¢ liste zaufanych urzadzen. S3 to urzadzenia, ktore
zostaty wczesniej zatwierdzone przez wiasciciela konta.

Warto regularnie sprawdzac te liste i upewniac sig, ze znajduja sie na niej tylko znane
komputery, telefony i inne uzywane urzadzenia.

Jezeli pojawi sie urzadzenie, ktérego uzytkownik nie rozpoznaje, nalezy:
usunac je z listy,
zmienic¢ hasto,
upewnic sie, ze weryfikacja dwuetapowa jest aktywna.

7. Rozwaz wykonanie kopii zapasowej

Jezeli skrzynka zawiera wazne wiadomosci, kontakty albo inne istotne dane, warto
rozwazyC¢ wykonanie kopii zapasowe;.

Kopia zapasowa moze pomaoc w sytuacji, gdy:
wiadomosci zostang przypadkowo usuniete,
konto bedzie chwilowo niedostepne,
pojawi sie problem techniczny lub bezpieczenstwa.

Jest to szczegdlnie wazne w przypadku poczty uzywanej do spraw prywatnych,
urzedowych albo zawodowych.

8. Sprawdz powigzane konta spotecznosciowe

Jezeli konto Onet jest potaczone z innymi ustugami lub kontami spotecznosciowymi,
warto sprawdzic, czy wszystkie te powigzania sg nadal potrzebne i bezpieczne.

Nalezy zwroci¢ uwage, czy:
wszystkie potgczone konta nalezg do wtasciciela,
nie ma tam starych lub nieuzywanych potaczen,
dostep nie zostat nadany przypadkowo.

I mniegj niepotrzebnych potaczen z innymi ustugami, tym tfatwiej utrzymac konto
w bezpiecznej konfiguracji.

Dalej przechodzimy pod adres https://ustawienia.poczta.onet.pl/Konto/KontoGlowne
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9. Wylacz protokoty IMAP, POP3 i SMTP, jesli nie korzystasz z programoéw pocztowych

W ustawieniach poczty mozna spotkac opcje zwigzane z protokotami IMAP, POP3
i SMTP. S3 to funkcje, ktére pozwalaja korzysta¢ ze skrzynki e-mail w zewnetrznych
programach pocztowych, takich jak na przyktad Outlook, Thunderbird albo aplikacja
pocztowa w telefonie.

Dlaczego to wazne? Logowanie dwustopniowe na tej poczcie dziata tylko przy logowaniu
przez przegladarke, bez wytgczenia tych protokotow nie mamy w petni zabezpieczonego
dostepu.

Jezeli uzytkownik korzysta z poczty wytacznie przez strone internetowa w przegladarce,
warto rozwazyc¢ pozostawienie tych protokotow wytaczonych. Dzieki temu ogranicza sie
dodatkowe sposoby dostepu do skrzynki, co moze poprawic bezpieczenstwo konta.

Co oznaczaja te protokoty:

IMAP stuzy do synchronizacji wiadomosci i folderow miedzy serwerem poczty
a programem pocztowym.

POP3 stuzy do pobierania wiadomosci z serwera do programu pocztowego.

SMTP stuzy do wysytania wiadomosci z programu pocztowego.

Dlaczego warto je wytaczyg, jesli nie sg potrzebne

Jezeli uzytkownik nie korzysta z zadnego programu pocztowego ani aplikacji do obstugi
poczty, wigczenie tych funkcji nie daje mu korzysci, a jedynie pozostawia dodatkowa
mozliwosc potaczenia ze skrzynka.

Wytaczenie IMAP, POP3 i SMTP moze pomaoc:
ograniczy¢ dostep do poczty tylko do przegladarki internetowej,
zmniejszyC ryzyko nieautoryzowanego uzycia konta w zewnetrznym programie,
uprosci¢ konfiguracje i codzienne korzystanie ze skrzynki.

WAZNA UWAGA

Przed wytgczeniem tych opcji trzeba upewnic sie, czy konto nie jest juz uzywane
w zewnetrznych programach lub aplikacjach.

10. Rozwaz korzystanie z ptatnej wersji poczty

Warto rozwazyC¢ zakup ptatnej wersji poczty Onet.pl, jesli taka opcja jest dostepna
i odpowiada potrzebom uzytkownika. Jedna z jej zalet moze by¢ ograniczenie liczby
reklam i tresci promocyjnych widocznych podczas korzystania ze skrzynki. Ma to
znaczenie nie tylko dla wygody, ale takze dla bezpieczenstwa - im mniej tego typu
komunikatow, tym mniejsze ryzyko przypadkowego klikniecia w tres¢, ktora moze
wprowadzac w btad, prowadzi¢ do fatszywej strony lub przypominac probe oszustwa.
Mniejsza liczba rozpraszajacych komunikatoéw utatwia tez zauwazenie prawdziwych
wiadomosci i podejrzanych e-maili.
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POCZTA EMAIL W INTERIA.PL

W celu weryfikacji zabezpieczen swojego konta wchodzimy z profilu
uzytkownika w zaktadke Bezpieczenstwo lub pod adresem:
https://ustawienia-pocztowe.interia.pl/#/bezpieczenstwo

1. Wiacz logowanie dwustopniowe

To jedno z najwazniejszych zabezpieczen konta.

Po wiaczeniu logowania dwustopniowego samo hasto nie wystarczy, aby zalogowac
sie do poczty. Potrzebne bedzie jeszcze dodatkowe potwierdzenie, na przyktad kod
z telefonu. Dzieki temu nawet jesli ktos pozna hasto, nie powinien uzyskac¢ dostepu do
skrzynki.

2. Wiacz alerty bezpieczenstwa

W ustawieniach Interii dostepna jest funkcja alertdw bezpieczenstwa. Stuzy ona do
informowania wtasciciela konta o logowaniu z nowego lub nietypowego urzadzenia.

Po wigczeniu tej opcji uzytkownik otrzyma wiadomosc e-mail z informacja o podejrzanej
lub nowej aktywnosci. Taki komunikat moze zawiera¢ dane dotyczace urzadzenia,
przegladarki lub systemu operacyjnego, z ktérego wykonano logowanie.

To bardzo przydatna funkcja, poniewaz pozwala szybko zauwazyc, ze ktos probowat
uzyskac dostep do skrzynki albo zalogowat sie na nig z nieznanego urzadzenia.



W ustawieniach konta warto co jakis czas sprawdzac, z jakich urzadzen i z jakich miejsc
odbywaty sie logowania.

Jezeli pojawi sie logowanie, ktorego wiasciciel nie rozpoznaje, nalezy potraktowac to
jako sygnat ostrzegawczy. W takiej sytuacji najlepiej od razu zmienic¢ hasto i wylogowac
wszystkie pozostate sesje.

Nastepnie wchodzimy w zaktadke Hasto

Hasto do poczty powinno byc¢ trudne do odgadnieciai nie powinno by¢ uzywane w innych
serwisach.

Najlepiej, aby byto dtugie i sktadato sie z réznych znakdéw. Nie warto uzywac prostych
haset opartych na imieniu, nazwie firmy, dacie urodzenia czy fatwych ciggach znakow.
Dobra praktyka jest korzystanie z menedzera haset, ktdéry pomaga przechowywac silne
hasta w bezpieczny sposob.

Opcje odzyskiwania hasta pomagaja odzyskac dostep do skrzynki e-mail, jesli wtasciciel
konta zapomni hasta albo utraci mozliwos¢ zalogowania sie do poczty. W Interia.pl
mozna w tym celu ustawi¢ dodatkowe dane kontaktowe, ktdre utatwiajg bezpieczne
przywrocenie dostepu do konta.

Telefon do odzyskiwania hasta

Jedna z dostepnych opcji jest podanie numeru telefonu. Dzieki temu w razie problemdow



z logowaniem mozna otrzymac wiadomosc¢ SMS pomocng przy odzyskaniu dostepu do
skrzynki.

Warto pamietac, ze:
numer telefonu powinien byc¢ aktualny,
powinien naleze¢ do witasciciela konta,
nie nalezy podawac¢ numeru, do ktérego uzytkownik nie ma statego dostepu.

Dodanie numeru telefonu zwieksza wygode i bezpieczenstwo, poniewaz pozwala
szybciej odzyskac konto w sytuacji awaryjnej.

Alternatywny adres e-mail

Druga wazna opcja jest ustawienie alternatywnego adresu e-mail. Jezeli uzytkownik
zapomni hasta, Interia moze wysta¢ na ten adres wiadomosc z linkiem lub instrukcja
potrzebna do ustawienia nowego hasta.

Taki dodatkowy adres e-mail powinien:
byc¢ aktywny i regularnie uzywany,
miec wiasne, silne zabezpieczenia,
nie by¢ adresem przypadkowym ani tymczasowym.

Najlepiej, aby byt to adres, do ktoérego wiasciciel konta ma staty dostep i ktory rowniez
jest dobrze chroniony.

Nastepnie wchodzimy w zaktadke Antyspam

Ochrona antyspamowa pomaga ograniczyc liczbe niechcianych wiadomosci trafiajgcych
do skrzynki odbiorczej. Po jej wiaczeniu wiadomosci, ktdre system rozpozna jako spam,



sg przenoszone do folderu SPAM zamiast do gtéwnej skrzynki.

To wazne zabezpieczenie, poniewaz wiele niebezpiecznych wiadomosci przychodzi
wihasnie pod postacia spamu.

Moga to by¢ na przyktad:
fatszywe wiadomosci z linkami do logowania,
proby wytudzenia danych,
podejrzane zataczniki.

Nastepnie wchodzimy w zaktadke Parametry

W ustawieniach poczty Interia znajduje sie opcja ,,Korzystam z programu pocztowego”.
Dotyczy ona korzystania ze skrzynki w zewnetrznych programach do obstugi e-maili,
takich jak na przyktad Outlook, Thunderbird albo aplikacja pocztowa w telefonie.

Dlaczego to wazne? Logowanie dwustopniowe na tej poczcie dziata tylko przy logowaniu
przez przegladarke, bez wytgczenia tych protokotdw nie mamy w petni zabezpieczonego
dostepu.

Jezeli uzytkownik korzysta z poczty wytacznie przez strone internetowa Interia Poczta
w przegladarce, zaleca sie pozostawienie tej opcji wytaczonej. Dzieki temu ogranicza sie
mozliwosc¢ dostepu do skrzynki z poziomu dodatkowych programow, co moze poprawic
bezpieczenstwo konta.

Dlaczego warto pozostawic¢ te opcje wytaczona
Wytaczenie tej funkcji jest dobra praktyka wtedy, gdy nie ma potrzeby odbierania poczty

w innych aplikacjach. Im mniej sposobdw dostepu do skrzynki, tym mniegjsze ryzyko
nieautoryzowanego uzycia konta.



To rozwigzanie moze pomaoc:
ograniczy¢ dostep do poczty tylko do strony internetowej Interii,
zmniejszyC ryzyko btednej konfiguracji w zewnetrznych programach,
uproscic korzystanie ze skrzynki i jej zabezpieczenie.

WAZNA UWAGA

Jezeli konto jest uzywane w programach takich jak Outlook, Thunderbird lub
w aplikacji pocztowej na telefonie, pozostawienie tej opcji wytagczonej moze
spowodowag, ze taka poczta nie bedzie dziata¢ poza przegladarka.

8. Rozwaz korzystanie z ptatnej wersji poczty

Warto rozwazyC¢ zakup ptatnej wersji poczty Interia.pl, jesli taka opcja jest dostepna
i odpowiada potrzebom uzytkownika. Jedna z jej zalet moze byc¢ ograniczenie liczby
reklam i tresci promocyjnych widocznych podczas korzystania ze skrzynki. Ma to
znaczenie nie tylko dla wygody, ale takze dla bezpieczenstwa - im mniej tego typu
komunikatow, tym mniejsze ryzyko przypadkowego klikniecia w tres¢, ktora moze
wprowadzac w btad, prowadzi¢ do fatszywej strony lub przypominac prébe oszustwa.

Mniejsza liczba rozpraszajacych komunikatow utatwia tez zauwazenie prawdziwych
wiadomosci i podejrzanych e-maili.



POCZTA EMAIL W WP.PL ORAZ O2.PL

W celu weryfikacji zabezpieczen swojego konta
wchodzimy w “Ustawienia konta” lub na adres:
https:/1loginwp.pl/profil

1. Wiacz logowanie dwustopniowe

To jedno z najwazniejszych zabezpieczen konta.

Po witaczeniu logowania dwustopniowego samo hasto nie wystarczy, aby zalogowac
sie do poczty. Potrzebne bedzie jeszcze dodatkowe potwierdzenie, na przyktad kod
z telefonu. Dzieki temu nawet jesli ktos pozna hasto, nie powinien uzyskac¢ dostepu do
skrzynki.

2. Dodaj numer telefonu do odzyskiwania konta

Numer telefonu pomaga odzyskac dostep do poczty w sytuacji, gdy witasciciel zapomni
hasta albo konto zostanie zablokowane.

Warto upewnic sie, ze podany numer jest aktualny i nalezy do wtasciciela konta. Dobrze
jest takze miecC ustawiony pomochniczy adres e-mail, ktory rowniez moze pomaoc
w odzyskaniu dostepu.
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3. Ustaw silne i unikalne hasto

Hasto do poczty powinno byc¢ trudne do odgadnieciai nie powinno by¢ uzywane winnych
serwisach.

Najlepiej, aby byto dtugie i sktadato sie z réznych znakdéw. Nie warto uzywac prostych
haset opartych na imieniu, nazwie firmy, dacie urodzenia czy fatwych ciggach znakow.

Dobra praktyka jest korzystanie z menedzera haset, ktory pomaga przechowywac silne
hasta w bezpieczny sposob.

4. Regularnie sprawdzaj historie logowan

W ustawieniach konta warto co jakis czas sprawdzac, z jakich urzadzen i z jakich miejsc
odbywaty sie logowania.

Jezeli pojawi sie logowanie, ktorego wiasciciel nie rozpoznaje, nalezy potraktowac to
jako sygnat ostrzegawczy. W takiej sytuacji najlepiej od razu zmienic¢ hasto i wylogowac
wszystkie pozostate sesje.

5. Kontroluj urzadzenia majace dostep do poczty

Dobrze jest upewnic sig, ze do skrzynki sg podtgczone tylko znane i uzywane urzadzenia,
takie jak wtasny komputer czy telefon.

Jezeli na liscie pojawi sie urzadzenie, ktoérego wiasciciel nie rozpoznaje, nalezy usunac
mu dostep i zmieni¢ hasto do konta.

6. Wytacz dostep dla protokotéw IMAP i POP

W ustawieniach konta WP mozna wytgczy¢ protokoty IMAP i POP3. S3 to funkcje, ktére
pozwalajg odbierac poczte w zewnetrznych programach pocztowych, takich jak na
przyktad Outlook, Thunderbird lub aplikacja pocztowa w telefonie.

Dlaczego to wazne? Logowanie dwustopniowe na tej poczcie dziata tylko przy logowaniu
przez przegladarke, bez wytgczenia tych protokotow nie mamy w petni zabezpieczonego
dostepu.

Jesli wiasciciel skrzynki korzysta z poczty wytacznie przez strone internetowg WP
Poczta, wytaczenie tych protokotow zwieksza bezpieczenstwo. Dzieki temu trudniej
wykorzystac¢ konto do logowania w zewnetrznych programach.

Trzeba jednak pamietac, ze wytaczenie IMAP i POP3 spowoduje, ze przestang dziata¢
programy pocztowe i aplikacje korzystajace z tych ustawien.

Oznacza to, ze wiadomosci nie beda juz odbierane w takich programach jak:

Microsoft Outlook,

Mozilla Thunderbird,

aplikacja Poczta w telefonie lub komputerze,
inne zewnetrzne klienty pocztowe.
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7. Rozwaz korzystanie z ptatnej wersji poczty

Warto rozwazyc¢ zakup ptatnejwersji poczty WP, jesli taka opcja jest dostepnaiodpowiada
potrzebom uzytkownika. Jedng z jej zalet moze byC ograniczenie liczby reklam i tresci
promocyjnych widocznych podczas korzystania ze skrzynki. Ma to znaczenie nie tylko dla
wygody, ale takze dla bezpieczenstwa — im mniej tego typu komunikatéow, tym mniejsze
ryzyko przypadkowego klikniecia w tresc¢, ktéra moze wprowadzac w btad, prowadzic
do fatszywej strony lub przypominac probe oszustwa. Mniejsza liczba rozpraszajacych
komunikatow utatwia tez zauwazenie prawdziwych wiadomosci i podejrzanych e-maili.
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POCZTA EMAIL W GMAIL.COM

W celu weryfikacji zabezpieczen
swojego konta wchodzimy na adres
https://myaccount.google.com/security
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Weryfikacja dwuetapowa to jedno z najwazniejszych zabezpieczen konta Gmail. Po
jej wtaczeniu samo hasto nie wystarczy do zalogowania sie. Potrzebne bedzie jeszcze
dodatkowe potwierdzenie, na przyktad kod, potwierdzenie na telefonie lub inna metoda
wskazana przez Google.

To bardzo wazne, poniewaz nawet jesli ktos pozna hasto do konta, bez drugiego etapu
logowania nie powinien uzyskac¢ dostepu do skrzynki.

Pomocniczy numer telefonu pomaga odzyska¢ dostep do konta w sytuacji, gdy
uzytkownik zapomni hasta albo Google wykryje problem z logowaniem. Jest to jedno
z podstawowych zabezpieczen odzyskiwania konta.

Warto upewnic sig, ze:
numer telefonu jest aktualny,
nalezy do wtasciciela konta,
uzytkownik ma do niego staty dostep.

Jezeli numer sie zmieni, nalezy jak najszybciej zaktualizowa¢ go w ustawieniach
bezpieczenstwa.

Pomocniczy adres e-mail to dodatkowy sposéb odzyskania dostepu do konta. Moze
by¢ uzywany do otrzymywania waznych powiadomien bezpieczenstwa lub informacji
potrzebnych do odzyskania hasta.

Taki adres powinien:
byc¢ aktywny,
naleze¢ do wiasciciela konta,
by¢ dobrze zabezpieczony,
byc¢ regularnie sprawdzany.

Jezeli adres pomocniczy nie jest juz uzywany, warto go zmienic na aktualny.

W ustawieniach Google mozna sprawdzi¢ ostatnig aktywnos¢ zwigzanag
Z bezpieczenstwem, na przykitad:

nowe logowania,

Zmiany adresu pomocniczego,

potwierdzenia danych odzyskiwania,

To bardzo przydatna sekcja, poniewaz pozwala szybko zauwazyc¢, czy na koncie nie zaszto
cos, czego wiasciciel nie rozpoznaje. Jezeli pojawi sie informacja o nowym logowaniu,
zmianie danych lub innej aktywnosci, ktorej uzytkownik nie wykonywat, nalezy
potraktowac to jako sygnat ostrzegawczy.

W takiej sytuacji najlepiej:
od razu zmienic¢ hasto,
sprawdzi¢ urzadzenia zalogowane do konta,
wiaczy¢ weryfikacje dwuetapowa, jesli jeszcze nie jest aktywna,
przejrzec ustawienia odzyskiwania konta.



5. Regularnie kontroluj urzagdzenia zalogowane do konta

Google pokazuje urzadzenia, na ktéorych konto jest aktualnie zalogowane. Warto
regularnie sprawdzac te liste i upewniac sig, ze znajduja sie tam tylko znane komputery,
telefony i tablety.

Nalezy zwrocic¢ uwage na:
nieznane urzadzenia,
stare urzadzenia, z ktorych uzytkownik juz nie korzysta,
logowania, ktdérych nie da sie wyjasnic.

Jezeli na liscie pojawi sie podejrzane urzadzenie, nalezy usunag¢ mu dostep i zmienic
hasto do konta.

6. Sprawdz potaczenia z aplikacjami i ustugami innych firm

Do konta Google moga byc¢ podtagczone rézne aplikacje i ustugi zewnetrzne. Czasami sa to
przydatne integracje, ale zdarza sie tez, ze uzytkownik zapomina o starych potaczeniach,
ktore nie sg juz potrzebne.

Warto regularnie sprawdzac:
jakie aplikacje maja dostep do konta,
czy wszystkie potagczenia sg nadal potrzebne,
czy nie ma tam nieznanych lub nieuzywanych ustug.

Im mniej zbednych potaczen, tym tatwiej utrzymac konto w bezpiecznej konfiguracji.
7. Rozwaz dodatkowe metody logowania i odzyskiwania

Google pozwala dodac¢ wiecej niz jeden sposob potwierdzania tozsamosci. Mozna
korzystaC¢ na przyktad z aplikacji uwierzytelniajacej, potwierdzen od Google, kluczy
bezpieczenstwa albo telefonu do weryfikacji dwuetapowe.

To dobre rozwigzanie, poniewaz daje dodatkowe mozliwosci logowania i odzyskania
konta, gdy jedna metoda nie dziata. Warto jednak zadbac o to, aby kazda dodatkowa
metoda byta dobrze znana wiascicielowi konta i prawidtowo skonfigurowana.

8. Uzywaj silnego i unikalnego hasta

Nawet jesli konto ma dodatkowe zabezpieczenia, hasto nadal jest bardzo wazne. Powinno
byc:

dtugie,

trudne do odgadniecia,

nieuzywane w innych serwisach.

Nie nalezy uzywac prostych haset opartych na imieniu, dacie urodzenia, nazwie firmy
albo tatwych ciggach znakow. Dobrym rozwigzaniem jest korzystanie z menedzera haset.



CYBERHIGIENA - RADY

Uzywaj silnych i unikalnych haset

Kazde wazne konto powinno miec¢ inne hasto, zwtaszcza poczta e-mail, bankowosc¢
i media spotecznosciowe. Jesli jedno hasto wycieknie, przestepca nie uzyska od razu
dostepu do wszystkiego. Hasto powinno byc¢ dtugie, trudne do odgadniecia i nieoparte
na imieniu, dacie urodzenia czy prostych schematach. Najlepiej korzysta¢ z menedzera
haset, ktory pomaga je tworzyc¢ i przechowywac.

Wiacz uwierzytelnianie dwusktadnikowe (2FA)

Samo hasto dzis bardzo czesto nie wystarcza. Drugi sktadnik, np. kod z aplikacji lub
potwierdzenie logowania na telefonie, znaczaco utrudnia przejecie konta. Warto wigczyc¢
2FA przede wszystkim na poczcie, Facebooku, Google, Apple, Allegroiwszedzie tam, gdzie
sg zapisane dane osobowe lub ptatnicze. To jedna z najprostszych i najskutecznigjszych
metod ochrony.

Chron swojag poczte e-mail w pierwszej kolejnosci

Skrzynka e-mail to centrum odzyskiwania dostepu do innych ustug. Jesli ktos
przejmie poczte, moze resetowacC hasta do banku, sklepdw internetowych, portali
spotecznosciowych i innych kont. Dlatego e-mail powinien miec¢ bardzo mocne hasto,
wigczone 2FA i aktualne dane do odzyskiwania dostepu. Warto tez regularnie sprawdzac
historie logowan i alerty bezpieczenstwa.

Nie klikaj bez zastanowienia w linki i zatgczniki

Oszusci czesto podszywajg sie pod bank, kuriera, urzad, znajomego albo portal
sprzedazowy. Wiadomos¢ moze wygladac¢ bardzo wiarygodnie, ale prowadzi¢ do
fatszywej strony logowania lub zawierac ztosliwy plik. Zanim klikniesz, sprawdz adres
nadawecy, tres¢ wiadomosci i dokad prowadzi link. Gdy cos wzbudza presje, strach albo
pospiech, trzeba zachowac szczegdlng ostroznosc.

Regularnie aktualizuj telefon, komputer i aplikacje

Aktualizacje nie stuza tylko nowym funkcjom, ale przede wszystkim tataniu luk
bezpieczenstwa. Nieaktualny system lub przegladarka moga zosta¢ wykorzystane do
infekcji bez zadnego dziatania z Twojej strony. Dotyczy to takze routera domowego,
telewizora smart, komunikatorow i innych urzadzen podtgczonych do internetu. Im
szybciej instalujesz poprawki, tym mniejsze ryzyko ataku.

Pobieraj aplikacje i pliki tylko z zaufanych zrédet

Programy z przypadkowych stron, ,darmowe” wersje ptatnych aplikacji i podejrzane
dodatki do przegladarki sg czestym zrodtem problemow. Moga zawierac wirusy, spyware
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albo narzedzia do kradziezy haset. Aplikacje na telefon najlepiej instalowac wytacznie
z oficjalnych sklepdw, a programy na komputer ze stron producentow. Zasada jest prosta:
im mniej eksperymentdw z nieznanym oprogramowaniem, tym bezpieczniej.

R6b kopie zapasowe najwazniejszych danych

Zdjecia, dokumenty, skany, hasta awaryjne i inne wazne pliki warto miec¢ zapisane
W wiecej niz jednym miejscu. Kopia zapasowa chroni nie tylko przed awaria sprzetu,
ale tez przed ransomware, kradzieza telefonu czy przypadkowym usunieciem danych.
Dobrze sprawdza sie zasada: dane na urzadzeniu, kopia w chmurze i dodatkowa kopia
offline. Backup, ktorego nie da sie odtworzyc, nie jest prawdziwym zabezpieczeniem,
wiec warto go od czasu do czasu sprawdzic.

Zabezpiecz telefon i komputer przed dostepem oséb postronnych

Urzadzenia powinny by¢ blokowane PIN-em, hastem, odciskiem palca albo
rozpoznawaniem twarzy. Automatyczna blokada ekranu po krotkim czasie bezczynnosci
to prosty, ale wazny mechanizm. W przypadku zgubienia lub kradziezy utrudnia on
dostep do wiadomosci, zdjec, poczty i aplikacji bankowych. Dobrze tez wiaczyc¢ funkcje
lokalizacji i zdalnego wymazania urzadzenia.

Uwazaj na to, co publikujesz w internecie

Zbyt duza ilos¢ informacji o sobie utatwia oszustwa, podszywanie sie i ataki
socjotechniczne. Daty urodzenia, adresy, plany wyjazdowe, zdjecia dokumentow czy
informacje o dzieciach moga zosta¢ wykorzystane przeciwko Tobie. Warto ograniczyc¢
widocznos¢ profili spotecznosciowych i regularnie sprawdzac ustawienia prywatnosci.
To, co raz trafi do internetu, bardzo trudno potem catkowicie usunac.

Korzystaj ostroznie z publicznego Wi-Fi i obcych urzadzen

Otwarta sie¢ w galerii handlowej, hotelu czy na dworcu nie jest dobrym miejscem do
logowania sie do banku lub poczty. Nigdy nie masz pewnosci, kto taka sieC¢ stworzyt
i czy ruch nie jest podstuchiwany. Lepiej uzywac witasnego internetu komorkowego albo
przynajmniej unikac wrazliwych dziatan w publicznej sieci. Nie warto tez logowac sie na
swoje wazne konta z cudzego komputera.

Regularnie sprawdzaj konta pod katem podejrzanej aktywnosci

Wiele ustug pokazuje historie logowan, aktywne urzadzenia i powiadomienia
o nietypowych prébach dostepu. Warto zaglada¢ tam co jakis czas, zwitaszcza dla
poczty, Google, Facebooka i bankowosci. Szybkie wykrycie obcego logowania pozwala
zareagowac zanim dojdzie do wiekszych szkdd. Po zauwazeniu czegos podejrzanego
nalezy natychmiast zmienic¢ hasto i wylogowac wszystkie sesje.

Korzystaj z prostych, sprawdzonych materiatéw edukacyjnych

Nawet podstawowawiedzaooszustwachinternetowych bardzozwiekszabezpieczenstwo
w codziennym zyciu. Warto sledzic¢ krotkie poradniki i przypominac sobie najwazniejsze
zasady, bo metody przestepcéw stale sie zmieniajg. Dobrym zrédtem jest cert.pl/ouch/
— to cykliczny, darmowy zestaw porad bezpieczenstwa dla uzytkownikow komputerow.
Kazde wydanie zawiera krotkie, przystepne przedstawienie wybranego zagadnienia
Z bezpieczenstwa komputerowego wraz z lista wskazowek, jak mozna chronic siebie,
swoich najblizszych i swoja organizacje.

>
a)]
g
(a4
<
Z
—
e
I
a4
w
1]
>
O




Cyberbezpieczenstwo
zaczyna sie od jednego pytania:

»C2Zy ja i moja firma jest bezpieczna?”

W Direct IT wierzymy, ze kazda strategia cyberbezpieczenstwa zaczyna
sie od audytu.

Nie od zakupu nowych systemow.
Nie od zatrudnienia specjalisty do firmy.
Od rzetelnej diagnozy, gdzie naprawde jestescie.

Od 16 lat pomagamy firmom w Polsce i Europie odpowiedzie¢ na pytanie:
»,Jak odporna jest moja organizacja na cyberatak?”

AUDYTY )
cyberbezpieczeristwa Bezptatny audyt cyberbezpieczenstwa
dla Panstwa firm
OCHRONA
infrastruktury IT (30-minutowa konsultacja strategiczna)

STRATEGIE Cyberbezpieczenstwo w firmie zaczyna sie

bezpieczenstwa . L . .
T e st od jednego pytania - zadajemy je razem.

ul. Jana Henryka Dabrowskiego 273A, +48 61 646 08 70
60-406 Poznan

biuro@directit.pl www.directit.pl



